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Agenda

Too Joo Joo Joo To To

Introduktion

IT sager fra det virkelige liv
Udfordringer

Lasninger

Vores perspektiv

Stande som indeholder eksempler pa
det virkelige livs udfordringer

POLITI
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Rigspolitiet NC3

MNationalt Cyber Crime Center (NC3) er
Rigspolitiets center for cyberkriminalitet.
For tips eller anmeldelser ring 114 eller
beseg politi.dk

politi. dk
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Vores Mal

1. Vi alle tager noget med herfra.
2. | far et indblik | Cybercrime
3. Faideer til forebyggelse.

ved, at alt det her kunne vaere Igst med en kort, praecis e-mail
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IT-forposterne

A Vi er ansat af NC3 og er udstationeret
lokalt i politikredsene.

A Privat ansatte med fortid i de private
virksomheder

A Vi ser internettet uden filter eller
bagsiden af mgnten

POLITI
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POLITI

Internettet og den digitale udvikling

Velkommen til vores verden, stedet hvor
Maend er maend

Kvinder er maend
Sma piger er FBI agenter!

Har du set det!? Den nye baby har wi-fil?
Det havde de to f
De var totalt discount!

/ersioner altsa ikke!
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Apple eller danseskole?

Tillykke med dit kab.

'@ Conrvmyouciiromist s TN I I O T A T VAN T A A SN TSR R AR

Anders Sand

Skovvej 68

1759 K¢benhavn V

CPR-nummer

040342-2827

Phone: 12-34-56-78

Manage your Apple@ccounts B_day: March 4, 1942
N Apple_ID: 789789789

Delivery to 5 - ' = ername: Anders_sand@email.dk
ey : Montt | Yeu ] Password: Anders:1234

e Website: andeby.dk
i Browser user agent: Mozilla/5.0 (Windov
6:x.4 Print (Glossy) ﬁma/ Card_info: Visa / 1234 5678 9101 1121
6 x4 Print (Glossy) E £08 l Expires: 2/2022
7 x5 Print (Glossy) £0.17 £017 e Ccww2:123

Your account for everything /

Order Confirmation
bbctogel.com,

Watch

ApplelD *
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Apple kab eller danseskole?

Udfaldet

INDLAND

Politiet til 10.000 danskere:
Speer dit kort og skift din kode

Rigspolitiet advarer tusindvis af danskere, der er blevet snydt af
svindelmails.

POLITI
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Drengen og avisen

Skoleprojekt blev stoppet ved ungmands veerk.
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Drengen og Skoleprojektet
Udfaldet

Sendt hjem for sagen og en skideballe

Som regel et erstatningskrav. (kan ikke oplyses | sagen)
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Drengen der DDoSEede verden

Den stille dreng der blev verdenskendt.

®,

<=
&
Attacker % j

Controller

{ WEB

Victim
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Drengen der DDoSEede verden

Udfaldet.

20-arig mand sigtet for cyberangreb mod
private og offentlige virksomheder

af Redaktionen - 12:12- 1 sep 2016

o= [ CTS B [ oz

Midt- og Vestjyllands Politi og NC3 har i teet samarbejde med blandt andet norsk og
finsk politi efterforsket et stgrre omfang af nationale og internationale DDoS angreb. En
mand fra Silkeborg er sigtet i sagen.
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Udfordringer for myndighederne

Graenseoverskridende / Global

Internationalt samarbejde / regler for data udveksling
Beviser er flygtige / regler for data indsamling
Bevisernes mangfoldighed

Anonymisering / Kryptering

kriminelle
| T kri mi nal it et er bl evet

kriminalitet, eks. narkosalg pa Facebook
Beskyttelse mod kriminelle
nuvaerende regler og procedurer

Danmark er et tillidsbaseret samfund

o To  Po Do I Do Do Do Io Ix

POLITI

Proportioner mellem danske myndigheder og antallet af potentielle

ol ndustriali s

Digitale tjenester vokser eksplosivt, og inddrages i traditionel

Obeskyttero



RIGSPOLITIETS NATIONALE CYBEEIRIME CENTER p o I_I TI

Udfordringer for slutbrugeren

o To T I

To

Brugervenlighed/sikkerhed, et tveaegget sveerd

Social Engineering (manipulation) / links

Spoofing skjuler afsender / skaber tillid
oSammensmeltningo af enheder; Co
smartphone, tablets, apps, konti, netvaerk m.v.

medfarer at det er sveerere at overskue

Der kommer flere og flere online enheder | danskernes

hverdag, 10T (Internet Of Things)

IT kriminelle tager for sig, da det er alt for nemt, der er

for mange ubeskyttede systemer og tjenester.
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Hvor og hvordan placeres ansvaret for

A Usikker installationer og Darlige passwords

AoSkRdes!|l BRso0 h-ndtering af personl
A Forkert brug af tjenester og enheder

A Victim-blaming?

A Listen fortseetter
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Umbrella

1 offer

1004 delinger
1004 lovovertreedelser om bgrnepornografisk materiale

UMBRELLA POLITI

LLLT AL LIGE NU: Over 1000 danske born og unge
tar brev fra politiet: Sigtes for at have delt sexvideo

(e

Khaarbntpe .aktllon 1004 danske bern og
unge s:gtes for at haye delt sexvideo

Over 1.000

unge sigtes for

at have delt

berneporno pa o, N
nettet
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Aktion mod berneporno er
et klartsignal tilunge

0

1000 Dipnes Accwend of (A Pormagraphy lee Shamng Video of Tooms
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Umbrella

Spredningen af videoen
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Umbrella

Samarbejde med Facebook og NCMEC
(National Center for Missing and Exploited Children)

Forbindelse fra Facebook til Politiet DK

Facebook sender sagen til NCMEC

MCMEC sender sagen til FBI

FBI sender sagen til Interpol

Interpol sender sagen Europol

Europol sender sagen til NEC (Nationale Efterforsknings Center)
NEC sender NC3 en anmodning.
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Umbrella

A Politiet havde forberedt sagen inden offentligggrelse.

A Data blev gennemgaet for folk der havde delt video ikke kun
besiddelse

A Telefoner blev gennemgaet for materialet relateret til sagen.

A Forsgger at fa fijerne videoen andre steder end Facebook

POLITI
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Umbrella

Offeret ma stadig leve med, at videoen kan potentielt blive delt, da
nettet ikke glemmer.

De resterende har en kedelig plet pa straffeattesten.

Kilde: http://www.dansk-politi.dk/artikler/2018/februar/umbrella-blev-banebrydende-for-politiet Yy ATl e e
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Forbyggelse

Gode ideer til forebyggelse med vores briller.

A En snak med de unge om god skik og etik.

A Deling af billeder ok eller ikke ok ?

A Gennemgang af services de unge bruger.
(Facebook, Instagram mv. )

A En holdning til de digitale medier.

POLITI



