
Side          / 

IT Kriminalitet

SSP oplæg

21. marts 2018

RIGSPOLITIETS NATIONALE CYBER CRIME CENTER ðNC3



Side          / 

RIGSPOLITIETS NATIONALE CYBER CRIME CENTER ðNC3

Agenda
Å Introduktion
Å IT sager fra det virkelige liv
Å Udfordringer
Å Løsninger
Å Vores perspektiv
Å Stande som indeholder eksempler på 

det virkelige livs udfordringer 
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Vores Mål

1. Vi alle tager noget med herfra.
2. I får et indblik I Cybercrime
3. Få ideer til forebyggelse.
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IT-forposterne
Å Vi er ansat af NC3 og er udstationeret 

lokalt i politikredsene. 
Å Privat ansatte med fortid i de private 

virksomheder
Å Vi ser internettet uden filter eller 

bagsiden af mønten
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Internettet og den digitale udvikling

Velkommen til vores verden, stedet hvor 
Mænd er mænd 
Kvinder er mænd 
Små piger er FBI agenter!
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Apple eller danseskole?

Tillykke med dit køb. 



Side          / 

RIGSPOLITIETS NATIONALE CYBER CRIME CENTER ðNC3

Apple køb eller danseskole?

Udfaldet 
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Drengen og avisen

Skoleprojekt blev stoppet ved ungmands værk.
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Drengen og Skoleprojektet
Udfaldet 

Sendt hjem for sagen og en skideballe 

Som regel et erstatningskrav. (kan ikke oplyses i sagen)
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Drengen der DDoSËsede verden

Den stille dreng der blev verdenskendt.
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Drengen der DDoSËsede verden

Udfaldet.
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Å Grænseoverskridende / Global

Å Internationalt samarbejde / regler for data udveksling

Å Beviser er flygtige / regler for data indsamling

Å Bevisernes mangfoldighed

Å Anonymisering / Kryptering

Å Proportioner mellem danske myndigheder og antallet af potentielle 

kriminelle

Å IT kriminalitet er blevet òindustrialiseretò, og sÞlges som en service

Å Digitale tjenester vokser eksplosivt, og inddrages i traditionel 

kriminalitet, eks. narkosalg på Facebook

Å Beskyttelse mod kriminelle òbeskytterò ogs¬ mod politiet, med de 

nuværende regler og procedurer

Å Danmark er et tillidsbaseret samfund

Udfordringer for myndighederne
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Å Brugervenlighed/sikkerhed, et tveægget sværd

Å Social Engineering (manipulation) / links

Å Spoofing skjuler afsender / skaber tillid

Å òSammensmeltningò af enheder; Computer, 

smartphone, tablets, apps, konti, netværk m.v. 

medfører at det er sværere at overskue

Å Der kommer flere og flere online enheder i danskernes 

hverdag, IoT (Internet Of Things)

Å IT kriminelle tager for sig, da det er alt for nemt, der er 

for mange ubeskyttede systemer og tjenester. 

Udfordringer for slutbrugeren
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Hvor og hvordan placeres ansvaret for

ÅUsikker installationer og Dårlige passwords
ÅòSkßdeslßsò h¬ndtering af personlige informationer
ÅForkert brug af tjenester og enheder
ÅVictim-blaming?
ÅListen fortsætter
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Umbrella

1 offer 
1004 delinger
1004 lovovertrædelser om børnepornografisk materiale 
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Umbrella

Spredningen af videoen 
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Umbrella

Samarbejde med Facebook og NCMEC 
(National Center for Missing and Exploited Children)

Forbindelse fra Facebook til Politiet DK

Facebook sender sagen til NCMEC
MCMEC sender sagen til FBI
FBI sender sagen til Interpol
Interpol sender sagen Europol 
Europol sender sagen til NEC (Nationale Efterforsknings Center)
NEC sender NC3 en anmodning. 
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Umbrella
Å Politiet havde forberedt sagen inden offentliggørelse. 
Å Data blev gennemgået for folk der havde delt video ikke kun 

besiddelse
Å Telefoner blev gennemgået for materialet relateret til sagen.
Å Forsøger at få fjerne videoen andre steder end Facebook
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Umbrella

Offeret må stadig leve med, at videoen kan potentielt blive delt, da 
nettet ikke glemmer. 

De resterende har en kedelig plet på straffeattesten. 

Kilde: http://www.dansk-politi.dk/artikler/2018/februar/umbrella-blev-banebrydende-for-politiet

http://www.dansk-politi.dk/artikler/2018/februar/umbrella-blev-banebrydende-for-politiet
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Forbyggelse

Gode ideer til forebyggelse med vores briller. 

Å En snak med de unge om god skik og etik.
Å Deling af billeder ok eller ikke ok ?
Å Gennemgang af services de unge bruger. 

(Facebook, Instagram mv. )
Å En holdning til de digitale medier. 


